
SIERRA EXPORTADORA

RESOLUCION DIRECTORAL

N° 053-2010-0GAlSE

La L Y N° 28890, norma de creacion de Sierra Exportadora, la Resolucion de Presidencia

Eje utiva N° 045-2007-PE/SE Y el Proyecto del Plan de Contingencias 2010, elaborado

ria Unidad de Tecnologia de la Informacion, y;

:5(-

ue, mediante Ley N° 28890 se crea el Organismo Publico Sierra Exportadora adscrito a

la Presidencia del Consejo de Ministros, con personeria juridica de derecho publico, con

autonomia tecnica, funcional, administrativa, economica y financiera y constituyendo

Pliego Presupuestal;

~ ~por~ Que, mediante Resolucion de Presidencia Ejecutiva W 045-2007 -PE/SE se asignan las

J 0 ~ unciones y responsabilidades de Administracion y Finanzas contenidas en la Directiva N°\. .J 01-2007-PE/SE "Estructura Provisional de Responsabilidades de Sierra Exportadora";
q./Je ~~ \

\
Que, resulta necesario establecer al interior de la entidad un plan de contingencias en

materia Informatica que identifique aquellos sistemas de informacion y/o recursos

informaticos aplicados que son susceptibles de deterioro, violacion 0 perdida y que

pueden ocasionar graves trastornos para el desenvolvimiento normal de la Entidad;

Que, de conformidad con 10 dispuesto en la Ley W 28890 Y la Resolucion de Presidencia

Ejecutiva W 045-2007-PE/SE;



ULO UNICO.- Aprobar el Plan de Contingencia 2010, elaborado por la Unidad de

Te nologfa de la Informaci6n, que forma parte de la presente Resoluci6n .

. ~ ·J·:·;';~~·i'o1anuelRuiz ~~up~ri

.l.f" 4. Qfi_',,,. Q",n •••• 1<I••A.:Im1l11~ttfl~16n
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La informaci6n de la instituci6n es provista mediante el uso de Tecnologias de la Informaci6n y
Comunicaciones (TIC). Estas tecnologias abarcan datos, sistemas de informaci6n, tecnologia
asociada, instalaciones y personal. AI conjugar una serie de elementos como hombres y equipos de
c6mputo, se hace imprescindible tomar medidas que nos permitan una continuidad en la
operatividad de los sistemas y por ende de la instituci6n.

Las actividades de control de las TIC incluyen controles que garantizan el procesamiento de la
informaci6n para el cumplimiento misional y de los objetivos de la entidad, debiendo estar
diseriados para prevenir, detectar y corregir errores e irregularidades mientras la informaci6n fluye a
traves de los sistemas.

Los componentes 0 recursos de un SI son los siguientes:

• Datos: En general se consideran datos tanto los estructurados como los no
estructurados, las imagenes, los sonidos, etc.

• Aplicaciones: Se incluyen los manuales y las aplicaciones informaticas.
• Tecnologia: EI software y el hardware; los sistemas operativos; los sistemas de gesti6n

de bases de datos; los sistemas de red, etc.
• Instalaciones: En ellas se ubican y se mantienen los sistemas de informaci6n.
• Personal: Los conocimientos especificos que ha de tener el personal de los sistemas

de informaci6n para planificarlos, organizarlos, administrarlos y gestionarlos.

Un plan de contingencias es una estrategia planificada con una serie de procedimientos que nos
facilita 0 nos orienta a tener una soluci6n alternativa, que nos permita restituir rapidamente los
servicios de la organizaci6n ante la eventualidad de todo 10que 10pueda paralizar, ya sea de forma
parcial 0 total.

Un plan de Contingencias consiste en la identificaci6n de aquellos sistemas de informaci6n y/o
recursos informaticos aplicados que son susceptibles de deterioro, violaci6n 0 perdida y que
pueden ocasionar graves trastornos para el desenvolvimiento normal de la organizaci6n, con el
prop6sito de estructurar y ejecutar aquellos procedimientos y asignar responsabilidades que
salvaguarden la informaci6n y permitan su recuperaci6n garantizando la confidencialidad, integridad
y disponibilidad de esta en el menor tiempo posible y a unos costos razonables.

En Sierra Exportadora, se ha elaborado este plan de contingencias para poder seguir atendiendo a
los usuarios en situaciones donde el sistema informatico falle por desastres naturales 0 por factor

IZ: umano.
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Nombre de la Instituci6n

Direcci6n

Infraestructura Informatica

• 06 Servidores: IBM XSeries 3650.
• 02 Servidores: DELL
• Sistema Operativo: Windows 2003 Server.
• 65 PC'S ACER Pentium IV conectadas en red.
• 36 PC'S IBM CORE 2DUO conectadas en red.
• 6 Notebooks DELL modele LATIDUDE D620 Core2Duo conectadas en red.
• 2 Notebooks DELL modele XPS Core2Duo conectadas en red.
• 2 Notebooks SONY VAIO DELL Core2Duo conectadas en red.
• 4 Impresoras Multifuncionales conectadas en red.
• 12 Impresoras Laser Jet conectadas en red.
• 15 impresoras Laser Jet instaladas en las Sedes Descentralizadas conectadas a traVElSde

una red VPN.
• 2 Fotocopiadora conectada en red
• Arquitectura Clientel Servidor.

Infraestructura del Data Center

a. Controlador de Dominio (CDSIERRA)
b. Servidor de Backup (BKCDBACKUP)
c. Servidor de Archivos (FILE)
d. Servidor de Aplicaciones y Base de Datos (DATABASE)
e. Servidor de Correos (MAIL)
f. Servidor Web (WWW)
g. Servidor AntiSpam (SCMSERVER)
h. Servidor Firewall (SIEXFW)

Este es el servidor principal de la infraestructura de servidores, en Ell radica la
administraci6n de los usuarios, grupos y polfticas de usuario, DNS integrado al dominio.

La principal responsabilidades del servidor es la autentificaci6n, cuyo proceso es garantizar
y/o denegar a un usuario el acceso a recursos compartidos 0 a otra maquina de la red, a
traVElSdel uso de un password.
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Sistema Operativo del Servidor:

EI Sistema Operativo Base es Windows 2003 Server R2 Standard Edition (Ingles), con
Service Pack 2.

• Marca

• Modelo

: IBM

: XSeries 3650

• Procesador: Intel Xeon de 3 Ghz

• Memoria : 1 Gb RAM

• HD : 2 discos SCSI de 73 Gb

Distribuci6n del espacio de disco:

Espacio Total en Disco: 73 Gb, particionado de la siguiente manera:

Partici6n C: 18.64 Gb: Destinado para la instalaci6n del Sistema Operativo y programas.

Partici6n F: 30.07 Gb: Destinado para almacenar los backups de Dominio.

Partici6n E: 19.53 Gb: Destinado para el bat para las unidades de red y la documentaci6n
de las politicas de dominio.

Es un servidor que trabaja de manera simultcfmea y como respaldo del servidor de dominio,
en caso de cualquier caida 0 perdida del controlador de dominie principal este asume la
tarea de autentificaci6n, administraci6n de los usuarios, grupos y politicas de usuario, y
servidor DNS.

Sistema Operativo del Servidor:

EI Sistema Operativo Base es Windows 2003 Server R2 Standard Edition (Ingles), con
Service Pack 2.
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Caracteristicas Fisicas del Servidor:

• Marca : IBM

• Modelo : XSeries 3650

• Procesador: Intel Xeon de 3 Ghz

• Memoria : 2 Gb RAM

• HD : 2 discos SCSI de 36 Gb y 2 discos SCSI de 143 Gb.

Distribuci6n del espacio de disco:

Espacio Total en Disco: 179 Gb, particionado de la siguiente manera:

Partici6n C: 19.77 Gb: Destinado para la instalacion del Sistema Operativo y programas.

Partici6n F: 17.01 Gb: Destinado para el reporte de jobs del sistema de Backup y
almacenamiento de los backups de correos.

Partici6n E: 136.61 Gb: Destinado para almacenar los backups de Correo, Archivos,
Usuarios Antiguos, Web, Intranet, otros.

Es el servidor dentro de nuestra infraestructura de red, que almacena los datos y la
informacion generada por cad a usuario de la institucion, al que se Ie ha asignado un
usuario y contrasena. La informacion almacenada es estrictamente de indole laboral y
propiedad de la instituci6n.

Sistema Operativo del Servidor:

EI Sistema Operativo Base es Windows 2003 Server R2 Standard Edition (Ingles), con
Service Pack 2.

• Marca

• Modelo

: IBM

: XSeries 3650

• Procesador: Intel Xeon de 3 Ghz

• Memoria : 2 Gb RAM

• HD : 2 discos SCSI de 36 Gb y 2 discos SCSI de 143 Gb.
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Distribucion del espacio de disco:

Espacio Total en Disco: 179 Gb, particionado de la siguiente manera:

Particion C: 18.68 Gb: Destinado para la instalacion del Sistema Operativo y programas.

Particion E: 4.89 Gb: Destinado para almacenar informaci6n referente a la instituci6n
Ejemplo: Contratos.

Particion F: 78.13 Gb: Destinado para almacenar los Archivos de los diferentes usuarios
de la instituci6n.

Particion G: 34.92 Gb: Destinado para almacenar el backup del servidor de Archivos.

Este servidor es el principal contenedor de informacion de las diferentes Bases de Datos de
la instituci6n, las cuales se conectan a traves de aplicaciones Windows 0 Sistemas de
Informaci6n.

Es aqui donde se instalan las principales aplicaciones (De preferencia con tecnologia
minima Cliente/Servidor), al igual que con sus Bases de Datos respectivas.

Sistema Operativo del Servidor:

EI Sistema Operativo Base es Windows 2003 Server R2 Standard Edition (Ingles), con
Service Pack 2

EI Software Motor de Base de Datos es SQL Server 2000

• Marca

• Modelo

: IBM

: XSeries 3650

• Procesador: Intel Xeon de 3 Ghz

• Memoria : 3 Gb RAM

• HD : 3 discos SCSI DE 73 Gb
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Distribucion del espacio de disco:

Espacio Total en Disco: 143 Gb, particionado de la siguiente manera:

Particion C: 27.95 Gb: Destinado para la instalacion del Sistema Operativo, programas y
utilitarios.

Particion E: 108.56 Gb: Destinado para 105 Sistemas de Informacion, Aplicaciones y Bases
de Datos.

Servidor propiamente de correo electronico, que se dedica a prestar servicios de
alojamiento de la base de datos del servicio de Correo, almacena 105 buzones de 105
diferentes usuarios, asi tambieln permite el intercambio de correos internos y externos.

Sistema Operativo del Servidor:

EI Sistema Operativo Base es Windows 2003 Server R2 Standard Edition (Ingles), con
Service Pack 2, con el sistema de correos Microsoft Exchange Server 2003.

• Marca

• Modelo

: IBM

: XSeries 3650

• Procesador: Intel Xeon de 3 Ghz

• Memoria : 3 Gb RAM

• HD : 2 discos SCSI DE 143 Gb

Distribucion del espacio de disco:

Espacio Total en Disco: 143 Gb, particionado de la siguiente manera:

Particion C: 18.64 Gb: Destinado para la instalacion del Sistema Operativo y program as.

Particion E: 117.98 Gb: Destinado para almacenar 105 buzones de 105 diferentes usuarios
e informaci6n de la Base de datos del servidor Exchange MDBDATA (Priv1.edb, priv1.stm).
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Servidor en el cual se aloja el Portal Institucional de Sierra Exportadora y los aplicativos y
software necesarios para optimizar su disponibilidad en internet.

Ademas del servidor y la conexi6n a internet, el sistema debe contar con una serie de
programas basicos para dar servicio web

Sistema Operativo del Servidor:

EI Sistema Operativo Base es Windows 2003 Server R2 Standard Edition (Ingles), con
Service Pack 2, con el servicio liS (Internet Information Services) para la publicaci6n y
administraci6n de los servicios web (Portal Sierra Exportadora, intranet, ftp).

• Marca

• Modelo

:IBM

: XSeries 3650

• Procesador: Intel Xeon de 3 Ghz

• Memoria : 2 Gb RAM

• HD : 2 discos SCSI de 73 Gb

Distribuci6n del espacio de disco:

Espacio Total en Disco: 73 Gb, particionado de la siguiente manera:

Partici6n C: 18.68 Gb: Destinado para la instalaci6n del Sistema Operativo y programas.

Partici6n E: 49.57 Gb: Destinado para alojar el portal institucional, el portal del datasiex, la
intranet institucional, el servicio ftp.
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Es el servidor que maneja un sistema que impone una politica de seguridad entre la
organizaci6n de red privada y el Internet. EI firewall determina cual de los servicios de red
pueden ser accesados, es decir determina quieln puede entrar para utilizar los recursos de
red de Sierra Exportadora.

EI firewall es parte de una poHtica de seguridad completa que crea un perfmetro de defensa
diseiiada para proteger las fuentes de informaci6n. Todos los puntos potenciales de ataque
en la red podran ser protegidos con el mismo nivel de seguridad.

Sistema Operativo del Servidor:

Sistema operativo Check Point basado en c6digo cerrado altamente seguro y certificado.

• Marca

• Modelo

: DELL

: XSeries 3650

• Procesador: Intel Xeon de 3 Ghz

• Memoria : 1 Gb RAM

• HD : 80 Gb.

Distribuci6n del espacio de disco:

Disk /dev/sda: 79.4 GB, 79456894976 bytes

Device Boot Start End Blocks Id System

/dev/sda1 * 1 13 104391 de Dell Utility

/dev/sda2 14 32 152617+ 83 Linux

/dev/sda3 33 482 3614625 83 Linux

/dev/sda4 483 9660 73722285 f Win95 Ext'd (LBA)

/dev/sda5 483 9074 69015208+ 83 Linux

9075 9269 1566306 83 Linux

9270 9530 2096451 82 Linux swap

9531 9660 1044193+ 83 Linux
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Appliance dedicado a filtrar SPAM ( emails de publicidad, correos basura, spyware, otros)
en los diferentes buzones de correos existentes, minimizando el riesgo de ingreso y que
estos saturen la bandeja de entrada, y recarguen la base de datos del servidor de correo.

Sistema Operativo del Servidor:

Sistema Operativo propietario de la marca Mcafee basado en Linux.

• Modelo : Appliance

• Procesador: Intel Celeron 2.4 Ghz

• Memoria

• HD
: 2 Gbde RAM

: 80Gb

• Optimizar los esfuerzos y recursos necesarios para atender cualquier contingencia
frente a los sistemas de informaci6n de manera oportuna y eficiente, definiendo las
personas responsables de las actividades a desarrollar antes y durante la emergencia.

• Asegurar que existan controles adecuados para reducir el riesgo por fallas 0 mal
funcionamiento tanto del equipo, como del software, de los datos, y de los medios de
almacenamiento.

• Garantizar la continuidad de las operaciones de los elementos considerados crfticos
que componen los Sistemas de Informaci6n.

• Definir acciones y procedimientos a ejecutar en caso de fallas de los elementos que
componen un Sistema de Informaci6n.

Reanudar con la mayor brevedad posible la operatividad de los equipos y/o sistemas
crfticos, en aras a minimizar el impacto de manera que la correcta recuperaci6n de los
sistemas y procesos quede garantizada y se conserven los objetivos estrategicos de la
instituci6n.
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La vigen cia de este plan esta sujeto a cambios tecnol6gicos, de equipamiento y de los
sistemas informaticos relacionados con la instituci6n.

La seguridad ffsica garantiza la integridad de los activos humanos, 16gicos y materiales
de un sistema de informaci6n de datos. Si se entiende la contingencia 0 proximidad de
un daiio como la definici6n de Riesgo de Falla, local 0 general, tres serian las medidas
a preparar para ser utilizadas en relaci6n a la cronologia de la falla.

EI nivel adecuado de seguridad fisica, 0 grade de seguridad, es un conjunto de
acciones utilizadas para evitar la falla 0, en su caso, aminorar las consecuencias
que de el se puedan derivar.

Es un concepto aplicable a cualquier actividad, pero nos centraremos s610 a 10
referente a la Unidad de Tecnologia de Informaci6n, en la que las personas
hagan uso particular 0 profesional de entornos ffsicos;

• Ubicaci6n del Centro de Procesamiento de Datos dentro del edificio.

• Elementos de la construcci6n.

• Potencia electrica.

• Sistemas contra Incendios.

• Control de accesos.

• Selecci6n de personal.

Se debe de ejecutar un plan de contingencia adecuado. En general, cualquier
desastre es cualquier evento que, cuando ocurre, tiene la capacidad de
interrumpir el normal proceso de una empresa.

La probabilidad de que ocurra un desastre es muy baja, aunque se diera, el
impacto pod ria ser tan grande que resultaria fatal para la instituci6n, para ello se
debe contar con los medios necesarios para afrontarlo como el plan de
contingencia que coordina las necesidades del negocio y las operaciones de
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recuperaci6n del mismo.

Son puntos imprescindibles del plan de contingencia:

• Realizar un analisis de riesgos de sistemas criticos que determine la
tolerancia de los sistemas

• Establecer un periodo critico de recuperaci6n, en la cual los procesos
debe de ser reanudados antes de sufrir perdidas significativas 0
irrecuperables.

• Realizar un Analisis de Aplicaciones Criticas por que se estableceran las
prioridades del proceso.

• Determinar las prioridades del proceso, por dias del ario, que indiquen
cuales son las aplicaciones y sistemas criticos en el momenta de ocurrir
el desastre y el orden de proceso correcto.

• Establecer objetivos de recuperaci6n que determinen el periodo de tiempo
(horas, dias, semanas) entre la declaraci6n de desastre y el momenta en
el que el centro alternativo puede procesar las aplicaciones criticas.

• Asegurar la capacidad de las comunicaciones.

• Asegurar la capacidad de los servidores back-up.

Los contratos de seguros vienen a compensar, en mayor 0 menor medida las
perdidas, gastos 0 responsabilidades que se puedan derivar para el centro de
proceso de datos una vez detectada y corregida la falla. De la gama de seguros
existentes, se pueden indicar los siguientes:

• Centros de proceso y equipamiento: se contrata la cobertura sobre el
dario fisico en el CPD (Centro de Procesamiento de Datos) y el equipo
contenido en el.

• Gastos extra: cubre los gastos extra que derivan de la continuidad de las
operaciones tras un desastre 0 dario en el centro de proceso de datos. Es
suficiente para compensar los costos de ejecuci6n del plan de
contingencia.

• Interrupci6n del negocio: cubre las perdidas de beneficios netos causadas
por las caidas de los medios informaticos 0 por la suspensi6n de las
operaciones.

Transporte de medios: proporciona cobertura ante perdidas 0 darios a los
medios transportados.

• Contratos con proveedores y de mantenimiento: proveedores 0
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fabricantes que aseguren la existencia de repuestos y consumibles, asi
como garantias de fabricacion.

5.1 Analisis y evaluacion de Riegos.
5.2 Asignaci6n de prioridades.
5.3 Implementaci6n del plan (acciones correctivas y preventivas).
5.4 Distribuci6n y mantenimiento del plan.

Es necesario reconocer y reducir los riesgos potenciales que afecten a los productos
(aplicativos) y servicios; es por ello que se considera dentro de un Plan de
Contingencia, como primer paso la Reducci6n de Riesgos, para favorecer el
cumplimiento de los objetivos institucionales.

EI analisis y evaluaci6n de riesgos consta de:

5.1.1 Realizaci6n de un diagn6stico integral del Sistema de Informacion.

5.1.2 Elaborar una lista de Servicios afectados y su magnitud del impacto.

5.1.3 Identificar los procesos de los servicios afectados.

5.1.4 Orden de prioridades.

Si consideramos que "No existe producto y/o servicio sin un proceso. De la
misma manera, que no existe proceso sin un producto 0 servicio". Aunque no
todos los procesos generan un producto 0 servicio util (creando valor agregado)
para la instituci6n. Por 10 que es necesario realizar un analisis de las
operaciones y los procesos que involucran. Estos son:

• Organizaci6n. Cualquier grupo, empresa, corporaci6n, instituci6n, etc.

• Funci6n. Un grupo dentro de la organizaci6n funcional. Funciones
caracteristicas: personal, contabilidad, logistica, almacan, mercados,
operaciones.

• Proceso. Cualquier actividad 0 grupo de actividades que emplee un insumo,
Ie agregue valor a aste y suministre un producto a un cliente externo 0



UNIDAD DE TECNOLOGIAS DE •INFORMACION

PLAN DE CONTINGENCIAS
- Original-

Versi6n: 2 I Actualizaci6n: 04-May-10 C6digo: UT-1-02 I Pagina: 15 de 44

interno. Los procesos utilizan los recursos de una organizaci6n para
suministrar resultados definitivos.

• Proceso Presupuestal. Relacionado directamente con el sistema del SIAF
del Ministerio de Economfa y Finanzas para la asignaci6n presupuestal de
la instituci6n, Dependencia directa a la conexi6n de Internet. Manejo
constante del correo institucional.

• Proceso Logfstico. Relacionado directamente con el SIGA Relacionado
directamente con las aplicaciones del SEACE para las convocatorias
respectivas. Dependencia directa a la conexi6n de Internet. Manejo
constante del correo institucional.

• Proceso Contable. Relacionado con el sistema del SIAF del Ministerio de
Economfa y Finanzas para los compromisos de pago respectivo, y con el
sistema de viaticos para la generaci6n y rendici6n de los mismos.
Dependencia directa a la conexi6n de Internet. Manejo constante del
correo institucional.

• Proceso Tesorerfa. Relacionado con el Sistema de Fondos fijos para la
determinaci6n y asignaci6n de montos para la caja chica de la instituci6n
a nivel sede central y sedes descentralizadas. Dependencia directa a la
conexi6n de Internet. Manejo constante del correo institucional.

• Proceso de Operaciones. Relacionado con el Sistema de Viaticos para la
generaci6n de los mismos y la rendici6n respectiva. Necesidad de la
conexi6n a Internet para la recopilaci6n de informaci6n relacionada a su
gesti6n. Manejo constante del correo institucional.
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Se tienen en cuenta dos factores:

• Los que afectan a la seguridad del local.
• Los que afectan la integridad de 105 datos.

FACTOR
DE RIESGO

Puede darse en el caso de descuido de 105

usuarios 0 del personal de limpieza en dejar las
lIaves de 105 canos de 105 banos abiertas
durante toda la noche.

Puede darse ya que el material que hay en
almacen es inflamable. AI respecto se cuentan
con extinguidores en todos 105 pisos.

Se cuenta con cerco electrico en la puerta
principal y en la parte posterior que da al
estacionamiento, ademas de contar con
vigilancia las 24 horas del dia.

No se cuenta con generadores electricos. Se
cuenta con un UPS's, en la sala de servidores
dedicado para 105 servidores.

Desastres provocados por la naturaleza en
donde no hay control humano.
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CONTINGENCIA CAUSA
FACTOR

DE RIESGO

Se cuenta con un servidor firewall, antivirus
Virus informatlcos actualizado permanentemente, y el control de Bajo

acceso a Internet.

Problemas de
Tarjeta de red daliada, Cable de red partido,

comunicacl6n del cliente
Problemas en el switch. EI cableado de datos

Alto
con el servidor

no es estructurado y presenta signos de tener
mas de 5 alios de antigOedad

Problemas en el cableado Cables electricos viejos, Toma corrientes en

ell~ctricode las estaciones mal estado, etc. EI cableado electrico dedicado
Medio

de trabajo
para los equipos de computo tienen una central
independiente con un pozo a tierra

Problemas con los Recursos compartidos sin los permisos debidos,
recursos compartidos de recursos compartidos a mas usuarios de los Bajo
la red. debidos.

Cafda temporal del Desperfecto en el procesador, des perfecto en el
servidor por falla disco duro 0 en la memoria RAM. Desperfecto Bajo
mecanica. de software.

\ Perdida total 0 parcial de Discos Duros, Placas y Memorias que puedan
Bajo

las estaciones de trabajo daliarse.
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Los que afectan a la seguridad del edificio:

Todos los sucesos que afecten la seguridad del edificio afectaran directa 0
indirectamente al normal desarrollo de los procesos de la instituci6n.

• Inundaci6n: Ocasionaria perdidas totales 0 parciales de hardware dependiendo
donde se produzca el siniestro, puesto que se cuenta con servicios higienicos
en cada piso. EI siniestro ocasionara que se interrumpan las actividades hasta
solucionar el problema.

• Incendio: Puede ocasionar perdidas totales 0 parciales. Si la perdida es total,
los costos serian muy altos puesto que habria que adquirir todos los equipos
nuevamente, retrasando el desempelio de las funciones de las areas afectadas.

• Corte de energia electrica: Discontinuidad en el trabajo. Se paralizaria las
labores hasta el retorno de la energia electrica. Se salvaguarda la seguridad
fisica y 16gica de los servidores al contar con un UPS 10que nos da el tiempo
necesario para proceder al corte del servicio de manera normal.

• Robo: Perdidas totales 0 parciales, segun la gravedad de los hechos. Aqui
intervendrian costos de Hardware.

• Sismos: Generaria perdidas totales 0 parciales, dependiendo la magnitud del
sismo, y los dalios colaterales que este produzca.

Los que afectan la integridad de los datos:

• Virus informaticos: Generaria molestias en el sistema, ya que 10degradan y 10
hacen mas lento. Habria perdidas totales 0 parciales, de la informaci6n
almacenada.

• Los problemas de comunicaci6n del cliente con los servidores, estos afectaran
el normal desempelio del area afectada por razones de tener una estructura de
red en cascada, donde cad a area esta conectada a un switch y este al servidor.
De esta manera se afectaria el proceso del area afectada.
Con relaci6n al cableado general de datos este no se encuentra estructurado y
tiene un tiempo de uso de mas de 5 alios, 10cual significa un riesgo latente para
la estabilidad de la trasmisi6n de datos de la red interna, por 10 tanto, se
produce una interrupci6n en las actividades, hasta solucionar el problema.

• Caida temporal del servidor por falla mecanica: ocasionaria perdidas totales 0
parciales, por 10 tanto, se produce una interrupci6n en las actividades, hasta
solucionar el problema. Habria que evaluar el costo de reparaci6n del
desperfecto mecanico.

• Perdida total del servidor: ocasionaria perdidas totales 0 parciales, por 10tanto,
hay una interrupci6n en las actividades hasta solucionar el problema y el
sistema del SIAF y el SIGA dejarian de funcionar, habria que evaluar el costo
de reparaci6n 0 de reposici6n, asi como el costo en el que se incurriria al no
utilizar el sistema.
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• Perdida total 0 parcial de las estaciones de trabajo: ocasionaria perdidas
parciales, y su reposicion estaria sujeta al informe del proveedor al tener una
garantia de 2 anos por 10 tanto, las actividades se interrumpirian hasta
solucionar el problema.

Para garantizar que el personal sea consciente de los riesgos, las medidas, y la
importancia de velar por la seguridad de informacion, SIERRA EXPORTADORA
asegurara que:

• Los programas de entrenamiento de personal incluiran el tema de seguridad de
informacion.

• EI personal se mantenga informado de amenazas, buenas practicas y
procedimientos de control.

Despues de acontecer el 0 los problemas antes mencionados, tendremos que
establecer un orden de prioridades, para poder restablecer los sistemas y asi, poder
comenzar a operar normalmente, teniendo en cuenta que la institucion tiene que estar
interconectado permanentemente con el MEF, a traves del SIAF y con las sedes
descentralizadas a traves del correo electronico y la interconexion VPN.

1. Hacer funcionar los servidores en el siguiente orden:
• Primero: Encender el controlador de dominio(CDSIERRA) y verificar que

se encuentren levantados todos los servicios,
• Segundo: Encender el servidor de Backup (BKCDSIERRA) y verificar los

servicios.
• Tercero: Encender el servidor de Archivos(FILE)
• Cuarto: Encender el servidor de Base de Datos( DATABASE)
• Quinto: Encender el servidor de Seguridad ( SIEXFW)
• Sexto: Encender el servidor de Correo(MAIL)
• Septimo: Encender el servidor Web(WWW)
• Octavo: Encender el servidor Antispam(SCMSERVER)

Se programara el Backup todos los viernes de cada semana segun el siguiente
criterio de prioridad.
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Se programara los backups de acuerdo alas siguientes horas, se recomienda
manejar un margen como minimo de 5 minutos de intervalos entre cad a
programaci6n de la ejecuci6n de backup y programaci6n de Backups

Controlador de Dominio 1 Hora: 10:55

Correo 2 Hora: 11:00
Archivos 3 Hora: 11:05

Base de Datos 4 Hora: 11:10
Web 5 Hora: 11:15 m

Backu 6 Hora: 11:20 m

Almacenamiento de los Logs de Backups

Se almacenaran los logs del backup en la carpeta Reporte de Jobs de Backup
que se encuentra en la unidad de disco E: del servidor de backup
(BKCDSIERRA) de acuerdo al nombre cad a servidor.

Programaci6n y Rutas de los Backups:

Prioridad 1: Servidor Controlador de Dominio (CDSIERRA)

Realizar el Backup segun el siguiente orden:

System State, C:\Windows, C:\System Volume Information, C:\Program Files,
C:\Document and Settings.

Prioridad 2: Servidor de Correo (MAIL)

Realizar el Backup segun el siguiente orden:

System State, E:\Exchsrvr\MDBDATA, Microsoft exchange
Server>MAIL>Microsoft Information Store, Microsoft exchange
Server>MAIL>Site Replicacion Service, C:\Windows, C:\System Volume
Information, C:\Program Files, C:\Document and Settings. E:\System Volume
Information.
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Prioridad 4: Servidor de Base de Datos (DATABASE)

Realizar el Backup segun el siguiente orden:

System State, C:\Windows, C:\Base_Datos, C:\BD_SisViaticos, C:\Document
and Settings, C:\Program Files, C:\System Volume Information, C:\BK4_BD,
E:\Base_Datos, E:\Siaf, E:\STDoc, E:\Reportes ,E:\Aplicaciones, E:\System
Volume Information, E:\lnstaladores

Prioridad 5: Servidor Web (WWW)

Realizar el Backup segun el siguiente orden

System State, C:\Windows, C:\Document and Settings, C:\Program Files,
C:\System Volume Information, E:\datasiex, E:\ftp, E:\lntranetSIEX, E:\Pagina
Web, E:\System Volume Information

Proridad 6: Servidor de Backup (BKCDSIERRA)

Realizar el Backup segun el siguiente orden

System State, C:\Windows, C:\Program Files, C:\Document and Settings,
C:\System Volume Information.

3. Restablecer el sistema de Internet y Correo Electr6nico, para tener comunicaci6n
con el MEF a traves del SIAF, y la comunicaci6n con las sedes a traves del
correo y aquellas que se encuentran interconectadas.
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La implementaci6n del plan de contingencia esta relacionada en su mayoria a la
Unidad de Tecnologia de Informaci6n con respecto a los procesos y/o funciones
afectadas de producirse emergencias de los siguientes tipos:

Error Fisico de Disco de un Servidor (Sin RAID).

Dado el caso critico de que el disco presenta faUas, tales que no pueden ser
reparadas, se debe tomar las siguientes acciones:

• Ubicar el disco malogrado.

• Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red
y telefono a jefes de area.

• Deshabilitar la entrada al sistema para que el usuario no reintente su
ingreso.

• Retirar el disco malo y reponerlo con otro del mismo tipo, formatearlo y
darle partici6n.

• Restaurar el ultimo backup en el disco, seguidamente restaurar las
modificaciones efectuadas desde esa fecha a la actualidad.

• Recorrer los sistemas que se encuentran en dicho disco y verificar su buen
estado.

• Habilitar las entradas al sistema para los usuarios.

Error de Memoria RAM

En este caso se dan los siguientes sintomas:

• EI servidor no responde correctamente, por lentitud de proceso 0 por no
rendir ante el ingreso masivo de usuarios.

• Ante procesos mayores se congela el proceso.

• Arroja errores con mapas de direcciones hexadecimales.

e debe tomar en cuenta que ningun proceso debe quedar cortado, y se deben
mar las acciones siguientes:
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• Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red
y telefono a jefes de area.

• EI servidor debe estar apagado, dando un correcto apagado del sistema.

• Ubicar las memorias malogradas.

• Retirar las memorias malogradas y reemplazarlas por otras iguales 0

similares.

• Retirar la conexi6n del servidor con el concentrador, esta se ubica detras
del servidor, ello evitara que al encender el sistema, los usuarios ingresen.

• Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable
hacia el concentrador, habilitar entradas para estaciones en las cuales se
realizaran las pruebas.

• Probar los sistemas que estan en red en diferentes estaciones.

• Finalmente luego de los resultados, habilitar las entradas al sistema para
los usuarios.

Error de Tarjeta(s) Controladora(s) de Disco

Se debe tomar en cuenta que ningun proceso debe quedar cortado, debiendose
ejecutar las siguientes acciones:

• Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red
y telefono a jefes de area.

• EI servidor debe estar apagado, dando un correcto apagado del sistema.

• Ubicar la posici6n de la tarjeta controladora.

• Retirar la tarjeta con sospecha de deterioro y tener a la mane otra igual 0
similar.

• Retirar la conexi6n del servidor con el concentrador, esta se ubica detras
del servidor, ello evitara que al encender el sistema, los usuarios ingresen.

• Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable
hacia el concentrador, habilitar entradas para estaciones en las cuales se
realizaran las pruebas.

• AI final de las pruebas, luego de los resultados de una buena lectura de
informaci6n, habilitar las entradas al sistema para los usuarios.

Caso de Incendio Total

En el momento que se de aviso por los altavoces de alguna situaci6n de
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emergencia general, se debera seguir al pie de la letra 105 siguientes pasos, 105
mismos que estan encausados a salvaguardar la seguridad personal, el equipo
y 105 archivos de informaci6n que tenemos en cintas magneticas.

• Ante todo, se recomienda conservar la serenidad. Es obvio que en una
situaci6n de este tipo, impera el desorden, sin embargo, es muy
recomendable tratar de conservar la calma, 10 que repercutira en un
adecuado control de nuestras acciones.

• En ese momenta cualquiera que sea(n) el (105) proceso(s) que se este(n)
ejecutando en el Computador Principal, se debera enviar un mensaje (si el
tiempo 10permite) de "Salir de Red y Apagar Computador", seguidamente
digitar Down en el (105) servidor(es).

• Se apagara (poner en OFF) la caja principal de corriente del departamento
de sistemas.

• Tomando en cuenta que se trata de un incendio de mediana 0 mayor
magnitud, se debe tratar en 10 posible de trasladar el servidor fuera del
local, se abandonara el edificio en forma ordenada, 10mas rapido posible,
por las salidas destinadas para ello.

Caso de Inundaci6n

• Para evitar problemas con inundaciones se ha de instalar tarimas de un
promedio de 20 cm de altura para la ubicaci6n de 105 servidores. De esta
manera evitaremos inconvenientes como el referido.

• En 10 posible, 105 tomacorrientes deben ser instalados a un nivel razonable
de altura.

• Dado el caso de que se obvi6 una conexi6n que esta al ras del piso, esta
debe ser modificada su ubicaci6n 0 en su defecto anular su conexi6n.

Para prevenir 105 corto circuitos, asegurarse de que no existan fuentes de
Hquidos cerca alas conexiones electricas.

• Proveer cubiertas protectoras para cuando el equipo este apagado.
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Caso de Fallas de Fluido Electrico

Se puede presentar 10siguiente:

• Si fuera corto circuito, el UPS mantendra activo 105servidores, mientras se
repare la averra eh~ctrica; hasta un lapso de 20 minutos.

• Para el caso de apag6n se mantendra la autonomia de corriente que el
UPS nos brinda (corriente de emergencia), solamente a 105 servidores;
hasta que la Unidad de tecnologia de Informaci6n disponga el corte del
servicio de manera correcta y no se produzca dafios 16gicos y/o fisicos en
105servidores.

• Cuando el fluido eh~ctrico de la calle se ha restablecido se procedera a
restaurar 105 servicios en el orden establecido para el correcto
funcionamiento de 105servidores.

Error L6gico de Datos

La ocurrencia de errores en 105 sectores del disco duro del servidor puede
deberse a una de las siguientes causas:

• Caida del servidor de archivos por falla de software de red.

• Falla en el suministro de energia electrica por mal funcionamiento del UPS.

• Bajar incorrectamente el servidor de archivos.

• Fallas causadas usualmente por un error de chequeo de inconsistencia
fisica.

En caso de producirse alguna de las situaciones descritas anteriormente; se
deben realizar las siguientes acciones:

1 Verificar el suministro de energia electrica. En caso de estar conforme,
proceder con el encendido del servidor de archivos, una vez mostrado el
prompt de Dos, cargar el sistema operativo de red.

2 Deshabilitar el ingreso de usuarios al sistema.

3 Descargar todos 105volumenes del servidor, a excepci6n del volumen raiz.
De encontrarse este volumen con problemas, se debera descargarlo
tam bien.

Cargar un utilitario que nos permita verificar en forma global el contenido
del (os) disco(s) duro(s) del servidor.

AI termino de la operaci6n de reparaci6n se procedera a habilitar entradas a



UNIDAD DE TECNOLOGIAS DE •INFORMACION S\C!:(I
PLAN DE CONTINGENCIAS

- Oriainal-

Versi6n: 2 I Actualizaci6n: 04-May-10 C6digo: UT-1-02 I Pagina: 26 de 44

estaciones para manejo de soporte tecnico, se procedera a revisar que las
bases de datos indices esten correctas, para ello se debe empezar a correr
los sistemas y asi poder determinar si el usuario puede hacer uso de ellos
inmediatamente.

Si se presenta el caso de una 0 varias bases de datos no reconocidas como tal,
se debe recuperar con utilitarios.

Caso de Virus

Dado el caso critico de que se presente virus en las computadoras se procedera
a 10siguiente:

Para servidor:

• Se con tara con antivirus para el sistema que aislan el virus que ingresa al
sistema lIevandolo a un directorio para su futura investigaci6n

• EI antivirus muestra el nombre del archivo infectado y quien 10us6.

• Estos archivos (exe, com, ovl, nlm, etc.) seran reemplazados del diskett
original de instalaci6n 0 del backup.

• Si los archivos infectados son aislados y a(m persiste el mensaje de que
existe virus en el sistema, 10mas probable es que una de las estaciones es
la que caus6 la infecci6n, debiendo retirarla del ingreso al sistema y
proceder a su revisi6n.

Para estaciones de trabajo:

Se revisara las computadoras que no esten en red con antivirus de disquete. De
suceder que una computadora se haya infectado con uno 0 varios virus ya sea
en la memoria 0 a nivel disco duro, se debe proceder a realizar los siguientes
pasos:

• Utilizar un disquete que contenga sistema operativo igual 0 mayor en
versi6n al instalado en el computador infectado. Reiniciar el computador
con dicho disquete.

• Retirar el disquete con el que arranc6 el computador e insertar el disquete
antivirus, luego activar el programa de tal forma que revise todos los
archivos y no s610 los ejecutables. De encontrar virus, dar la opci6n de
eliminar el virus. Si es que no puede hacerlo el antivirus, recomendara
borrar el archivo, tomar nota de los archivos que se borren. Si estos son
varios pertenecientes al mismo programa, reinstalar al termino del
Scaneado. Finalizado el scaneado, reconstruir el Master Boot del disco
duro
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EI presente Plan de contingencias se distribuira a todos los empleados de la
instituci6n, quienes estaran en la obligaci6n de cumplir con los procedimientos
establecidos al presentarse alguna contingencia.

En caso de modificarse el plan de contingencia, se actualizaran todas las copias de
cada uno de los empleados, y se procedera a la destrucci6n de la copia anterior, para
unificar la informaci6n.

La seguridad se refiere alas medidas tomadas con la finalidad de preservar los datos 0

informaci6n que en forma no autorizada, sea accidental 0 intencionalmente, puedan ser
modificados, destruidos 0 simplemente divulgados.

En el caso de los datos de esta instituci6n, la privacidad y la seguridad guardan estrecha
relaci6n, aunque la diferencia entre ambas radica en que la primera se refiere a la
distribuci6n autorizada de informaci6n, mientras que la segunda, al acceso no autorizado de
los datos.

En su forma mas amplia los datos pueden ser cualquier forma de informaci6n: campos de
datos, registros, archivos y bases de datos, texto (colecci6n de palabras), hojas de calculo
(datos en forma matricial), imagenes (Iista de vectores 0 cuadros de bits), vIdeo (secuencia
de tramas), etc.

EI objetivo de seguridad de informaci6n es proporcionar un ambiente confiable al mismo
tiempo proteger recursos de informaci6n y asegurar la continuidad y la raz6n de ser de la
instituci6n, previniendo y minimizando el impacto de incidentes de seguridad. Las directrices
de seguridad de informaci6n tienen los siguientes componentes basicos que deben
mantenerse en todo momento:

• Confidencialidad: protegiendo la informaci6n sensible de exposici6n 0 intercepci6n no
autorizada.

• Integridad: salvaguardando la exactitud e integridad de informaci6n y software de los
computadores.

Disponibilidad: asegurando que esa informaci6n y los servicios esenciales esten
disponibles a los usuarios cuando sean requeridos.

Autenticidad: asegurando que la informaci6n fue enviada por el originador.
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• Construir confianza entre colegas para permitir que nuestra informaci6n se comparta
de manera segura tan ampliamente como sea posible.

• Salvaguardar nuestra informaci6n sensible y los servicios esenciales IT de las
amenazas potenciales de seguridad.

• Prepararnos para mantener "Ia continuidad del negocio" a 10 largo de posibles fallas en
IT 0 desastres que afecten el ambiente de oficina.

• Manteniendo un conocimiento de los riesgos de seguridad para la informaci6n y los
servicios IT.

• Evaluando riesgos e identificando requerimientos de seguridad antes de desarrollar 0
usar nuevos sistemas IT por guardar 0 comunicar informaci6n confidencial.

• Manteniendo a todo el personal informado sobre los procedimientos de seguridad y
cualquier amenaza de seguridad que podrian afectarlos.

• Controlando estrictamente el acceso a la informaci6n y sistemas IT por personal ajeno
a sierra Exportadora segun las necesidades de la instituci6n y poHticas de acceso.

• Manteniendo los planes de continuidad para los procesos criticos del negocio.

• Revisando la aplicaci6n de medidas de seguridad y conduciendo un programa anual
de mejoramiento en seguridad de informaci6n.

• Exigiendo que toda organizaci6n que comparta informaci6n y servicios IT con Sierra
Exportadora se adhiera alas politicas y estandares de nuestra instituci6n.

• Tratando las faltas deliberadas de seguridad como un asunto disciplinario serio.
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Acceso a los sistemas de informaci6n de la instituci6n de Sierra Exportadora
representa riesgos de seguridad tanto para los sistemas de informaci6n como para la
infraestructura IT que los soporta. EI prop6sito de esta politica es entregar las pautas
que permitan conceder acceso a los sistemas de informaci6n de Sierra Exportadora a
travEls de la infraestructura IT local.

• Proveer consistencia cuando se permita acceso a terceros alas aplicaciones y
sistemas de informaci6n.

• Ofrecer las bases para identificar los mecanismos de control de acceso
apropiados.

• La alineaci6n con las polfticas de control de acceso por Dominio del Grupo.

• Mantener un equilibrio apropiado entre el acceso eficaz a la informaci6n y la
seguridad de la informaci6n como un activo.

EI acceso a la informaci6n y aplicaciones debe concederse con base en un beneficio
claramente definido para la instituci6n, bajo las siguientes reglas:

1. Debe concederse acceso a la informaci6n y aplicaciones de acuerdo con la
clasificaci6n de seguridad de la informaci6n a ser accedida.

2. Se aplicaran controles de acceso de acuerdo con las polfticas de seguridad y
normas asociadas con los servicios a ser accedidos.

3. Las condiciones y derechos de acceso deben ser claramente especificados en los
contratos y acuerdos de nivel de servicio con terceros.

4. EI cumplimiento de las condiciones de seguridad debera ser supervisado.

En principio, solo usuarios autorizados pueden acceder a los servicios de informaci6n
de Sierra Exportadora desde cualquier localizaci6n por la naturaleza de su trabajo. La
realizaci6n de esto dependera de la disponibilidad de los controles adecuados, los
cuales seran aplicados de acuerdo con las siguientes reglas:
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1. EI acceso general dentro del dominie de Sierra Exportadora es de manera
controlada, regiendose bajo politicas de seguridad, otorgando los privilegios y
permisos autorizados a los servicios y aplicaciones con los se que cuenta la Red.

2. La informacion y servicios sensibles se agruparan en ambientes de red
logicamente separados los cuales tend ran controles de acceso adicionales.

3. EI acceso a la infraestructura IT de sierra Exportadora sera controlado. Esto
incluye, control de acceso tanto de terceros.

• Alcance del acceso. Debe existir un proceso formal parar definir claramente los
requisitos del negocio (alcance) que demanden acceso a los sistemas de
informacion.

• Autorizacion. Debe haber un proceso de autorizacion formal implementado para
conceder acceso a los sistemas de informacion y aplicaciones de Sierra
Exportadora.

Esta politica de privilegios de usuario es una politica interna del TI y define los
privilegios que se les permite tener en la red de organizacion a los distintos usuarios,
en concreto define que grupos de usuarios tienen privilegios para instalar los
programas en su propio ordenador u otros sistemas. Esta politica define los usuarios
que tienen accesos y control de datos sensibles 0 regulados.

Esta politica define el acceso a Internet, a los sitios especificos para algunos usuarios
u otras formas en que pueden 0 no pueden utilizar sus sistemas informaticos.

Esta politica esta diseriada para minimizar el riesgo a los recursos de la organizacion y
a los datos mediante el establecimiento de privilegios de usuarios, de datos y a los
equipos de la red a la minima admisible, al mismo tiempo en que permite a los
usuarios a realizar funciones de trabajo sin inconvenientes.
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1. Usuario Restringido - Puede operar en la computadora y guardar documentos, pero
no puede guardar la configuraci6n del sistema.

2. Usuario Estandar (usuario) - Puede cambiar muchos ajustes del sistema e instalar
programas que no afectan a los archivos del sistema de Windows.

3. Administradores - Disponen de un acceso completo a leer y escribir datos en el
sistema y aiiadir 0 eliminar cualquier programa 0 cambiar la configuraci6n del sistema.
La mayoria de los usuarios de las redes mas comunes se debe restringir a los
usuarios en sus equipos locales. S610 los usuarios con una formaci6n especial 0 de
una necesidad de acceso adicional se les debe permitir cambiar la configuraci6n del
sistema e instalar programas que no son programas del sistema operativo. Esto se
debe a que muchos virus 0 software espias, pueden ser instalados de una forma sutil
para engaiiar al usuario 0 la instalaci6n puede ser totalmente trans parente para el
usuario de la computadora. Si el usuario no tiene la capacidad de instalar programas 0
cambiar la configuraci6n a unos ajustes mas vulnerables, la mayoria de estos posibles
problemas de seguridad se pueden prevenir.

Por 10 tanto, s610 los usuarios que demuestren una necesidad y habilidad por la
capacidad del usuario 0 administrador en los equipos locales se les han permitido este
nivel de acceso. Tras la demostraci6n de una necesidad especial de acceso adicional,
el administrador de TI debe aprobar antes de que el acceso pueda hacerse efectiva.
Grupos que pueden permitirse este tipo de acceso son:

1. Los administradores de dominio

2. Escritorio de Ayuda personal

3. Desarrolladores de aplicaciones con fines de prueba que han desarrollado
capacitaci6n 0 habilidades.

La mayoria de los usuarios de la red tend ran acceso a los siguientes tipos de recursos
de red.

1. Correo electr6nico - La mayoria de los usuarios tendran acceso completo a su
propio correo electr6nico. Que no sera capaz de transferir la propiedad a otra persona.

2. Una unidad de red personal en un servidor de archivos en red - Se trata de una
carpeta en una unidad que s610 el usuario principal de esta unidad puede leer y
escribir, de dominio exclusivo de los administradores. EI usuario no podra transferir la
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propiedad a otra persona.

3. Un grupo 0 unidad de la divisi6n de organizaci6n - Esta es una carpeta que los
miembros de determinados grupos 0 divisiones en la organizaci6n pueden tener
acceso. EI acceso permite leer 0 escribir y puede variar segun necesidades de la
organizaci6n.

4. Acceso a bases de datos - Puede haber otras bases de datos que pueden
almacenarse en una unidad com partida 0 en algun otro recurso. La mayorfa de las
bases de datos tendra un estandar a nivel de usuario que proporciona a los usuarios
permisos apropiados para ingresar datos y ver informaci6n. Sin embargo, s610 los
administradores de la base de datos tendran pleno acceso a todos los recursos sobre
una base de datos. Los administradores de la base de datos s610 tendran pleno
acceso a la base de datos que administran.

1. Operador de copia de seguridad - Permitido para leer los datos en el dominie con el
fin de salvar los archivos de copia de seguridad de los medios de comunicaci6n. Este
grupo no puede escribir todos los datos en el dominio.

2. Operador de cuenta - puede gestionar y ver la informaci6n acerca de cuentas de
usuario en el dominio.

3. Operador del Servidor - Tiene todos los privilegios en los servidores, incluyendo
lectura y escritura de datos, instalar programas y cambiar la configuraci6n.
4. Administrador de dominie - Tiene todos los privilegios sobre todos los equipos del
dominio incluyendo servidores y estaciones de trabajo. Los privilegios incluyen la
lectura y la escritura de datos, instalar programas y cambiar la configuraci6n.

Dado que la seguridad en los datos y la integridad, junto con la protecci6n de los
recursos es fundamental para el funcionamiento de la organizaci6n, los empleados que
no adhieren a esta polftica puede estar sujeto a acciones disciplinarias hasta e
incluyendo el despido.



UNIDAD DE TECNOLOGIAS DE
~INFORMACION st'J:EA

PLAN DE CONTINGENCIAS
- Original-

Versi6n: 2 I Actualizaci6n: 04-May-10 C6digo: UT-1-02 I Pagina: 33 de 44

Comprende el establecer el procedimiento del uso de los computadores, impresoras
(hardware), aplicaciones y herramientas (software) propiedad de la instituci6n,
asignados a los empleados de la instituci6n.

Alcanza a todos los usuarios que se conectan a la red de Sierra Exportadora a traves
del computador y a cualquiera de los Servicios IT.

La polftica de uso de hardware y software se establece para todos los empleados con
cualquier tipo de contrato temporal 0 directo, y que por razones de su funci6n tienen
acceso a un computador, sus herramientas yaplicaciones, propiedad de la instituci6n.

Esta polftica se establece con el fin de hacer mas eficiente la administraci6n y
desemperio de los recursos de informaci6n y tecnologfa, estableciendo un marco de
operaci6n etico y profesional.

Los computadores, impresoras (hardware), aplicaciones y herramientas (software)
propiedad de la instituci6n estan habilitados para conectarse a la red de Sierra
Exportadora, teniendo en cuenta que se hace para prop6sitos de la instituci6n y bajo
las poHticas y normas de Seguridad IT de la instituci6n

EI computador ya tiene instaladas las aplicaciones y herramientas (software)
necesarias para realizar sus actividades, siendo estos los recomendados y Iicenciados
por Sierra Exportadora.

Se restringe la instalaci6n de cualquier componente de hardware 0 software al equipo
asignado por la instituci6n, a excepci6n de 10 justificado por la administraci6n y
aprobado por la Unidad de tecnologfa de Informaci6n.

• Todo dispositivo de conexi6n a red debe ser aprobados por el responsable de
Infraestructura IT en cada localidad. En particular, los m6dems NO deben
conectarse a la red de computadores sin autorizaci6n expresa de IT.

• De acuerdo con las polfticas de la instituci6n, los computadores estan asegurados
bajo una p6liza. Lo cual no excluye ni deja sin responsabilidad a los empleados de
la guarda y custodia de los computadores asignados.

• Acceso a los sistemas de informaci6n y aplicaciones debe ser autorizado por la
Administraci6n en coordinaci6n con la Unidad de tecnologfa de Informaci6n.

Los empleados de la instituci6n deben tener en cuenta que estan sujetos a
normas legales que pueden afectar sus labores diarias, tales como la protecci6n
de los datos, la legislaci6n de derechos de propiedad intelectual y actos de mal
uso de los computadores a su cargo.
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• Contrato de Trabajo

• P61itica Marco de Seguridad IT

• Politica Escritorio Limpio

• Politica Acceso Internet

• Politica Uso Password

EI acceso a Internet es unicamente para uso exclusivo y en beneficio de los objetivos
de la instituci6n.

EI acceso a Internet esta permitido solamente a traves de la red de Sierra Exportadora,
y por ningun motivo debe haber dispositivos conectados a la red que permitan acceso
a Internet sin autorizaci6n de la Unidad de Tecnologia de Informaci6n.

Es responsabilidad del usuario utilizar los servicios de Internet exclusivamente en
funci6n de negocios de la instituci6n, acatando las siguientes reglas:

• EI servlclo de correo (e-mail) por internet no se usara para intercambiar
informaci6n "confidencial" de la compania, 0 informaci6n critica que requiera una
entrega garantizada (es posible que utilizando este servicio los mensajes puedan
ser interceptados yalterados).

• Una excepci6n al punta anterior es emplear un metodo segura autorizado por IT
(ej. Redes Privadas Virtuales VPN)

• EI c6digo y contrasena asignados a cada usuario para permitir acceso a Internet
no pod ran ser usados para prop6sitos personales.

• Transacciones comerciales de Sierra Exportadora no son permitidas via Internet
(compras, 6rdenes, pagos, etc.) a menos que se tomen medidas de seguridad
apropiadas.

• Todas las comunicaciones via Internet seran hechas en una manera "profesional"
siguiendo la Politica de Comunicaciones de Sierra Exportadora.
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• Todo software bajado de Internet debe ser verificado por la Unidad de tecnologia
de Informaci6n para examinar posibles virus, c6digos maliciosos, y debe tener un
licenciamiento requerido antes de instalarse en su equipo de trabajo. Es
recomendable bajar el software de vendedores confiables (por ejemplo, SUN,
Microsoft, IBM, etc).

• La politica de derechos de propiedad de Sierra Exportadora debe ajustarse a:
solamente software com prado por Sierra Exportadora puede ser cargado como
activo propio de la instituci6n.

Es responsabilidad de todos 105 Gerentes de Linea, verificar peri6dicamente el
cumplimiento de las pautas anteriores.

Uso apropiado de internet

EI acceso a Internet es considerado apropiado mientras su usa esta relacionado con la
raz6n de ser de la instituci6n y es necesario para el desarrollo de las actividades del
empleado.

Las siguientes pautas explican porque 105 Procedimientos de Comunicaci6n del
Negocio lIaman la atenci6n en el "cuidado extra que se deben tener al utilizar sistemas
publicos".

• Todo usa de Internet no debe hostigar, calumniar, 0 destruir operaciones de otros.

• Todo usa de Internet debe seguir leyes y regulaciones, incluyendo aquellas como:

• Controlar la importaci6n y exportaci6n de tecnologia, software y datos.

• Restringir el usa de tecnologia de telecomunicaciones y encripci6n.

• Controlar la transmisi6n de datos personales a traves de fronteras
nacionales.

• Todo usa de Internet debe obedecer las leyes de derechos de autor.

• La informaci6n transferida en Internet no es segura por naturaleza. EI personal
nunca debe transferir informaci6n confidencial para la instituci6n que clasifique
como personal-confidencial.

• Cuando accede a Internet usando una cuenta de Sierra Exportadora, el usuario
representa a Sierra Exportadora; por tanto, su usa debe ser apropiado y su
conducta debe ser profesional.

• Utilizar programas de Internet solamente es posible como ultimo recurso, con la
autorizaci6n de la UTI y de acuerdo con la Polltica de Seguridad de Informaci6n
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de la instituci6n.

• Programas adquiridos 0 copiados de fuentes externas pueden contener virus
perjudiciales. Personal que recibe archivos ejecutables y/o binarios es
individualmente responsable de tomar las medidas apropiadas para asegurar que
estos archivos sean seguros previa a su ejecuci6n.

• Internet proporciona al personal las oportunidades de transmitir datos 0 software
que pueden estar sujetos a derechos de propiedad literaria, a menudo bajo la ley
americana. Personal que usa software 0 datos de Internet debe estar consciente
en todo momenta del respeto a los derechos de propiedad literaria de cualquier
restricci6n contractual y normas de la compania. Aquellos que violen estos
derechos de propiedad litera ria pueden estar sujetos a acusaciones (tanto la
instituci6n como el personal empleado) - y tambien pueden estar sujetos
procedimientos disciplinarios internos en la instituci6n.

• EI personal de la instituci6n no debe asumir que, cuando se tiene acceso a
Internet, un anuncio 0 una red esta libre de cualquier derecho de propiedad 0

restricciones de licencia. Uno de los problemas legales es que la licencia debe ser
controlada por la ley del pais del proveedor, y no de la ley del pais en el cual el
software es usado. Esto involucrara un riesgo tangible de cualquier compania
estando sometido a un numero de legislaciones, muchas desconocidas y no bien
desarrolladas.

• Software libre y software de domino publico, es software que esta disponible sin
ningun costo, regularmente a traves de boletines electr6nicos. Los programas de
libre acceso incluyen versiones de demostraci6n de software comercial el cual
ofrece un subconjunto restringido del paquete para la venta. Es frecuente adquirir
copias "Iimpias" de software Iibre de fuentes comerciales. EI software tom ado de
dominie publico no es pago y es usado a riesgo propio. La diferencia principal
entre software de dominie publico y el libre radica en que el autor de software de
dominie publico pierde los derechos de propiedad cuando el software es
colocado en el dominie publico mientras el autor de programas compartidos aun
conserva estos derechos. Programas compartidos son a menudo adquiridos de la
forma "vealo y uselo si aplica". EI pago es solamente requerido si el usuario
encuentra utilidad en el producto. La instituci6n no acepta responsabilidades por
resultados derivados del software libre 0 programas compartidos.

• EI contenido de cualquier base de datos accedida desde Internet, puede ser
usado solamente en convenio con los derechos de propiedad de autor. EI
convenio normalmente especificara cuales datos pueden ser usados. Ademas,
transmisiones de datos de una base de datos a traves de sistemas de
telecomunicaciones (aun dentro de las premisas de la compania) esta prohibido a
menos que se hayan recibido permisos del autor autorizando hacer esto.
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acciones disciplinarias. No es una lista completa. Las acciones disciplinarias pueden
ser desde advertencias verbales hasta la terminaci6n del contrato dependiendo la
seve ridad de la acci6n:

• Usar los recursos y tiempo de Sierra Exportadora para beneficios personales.

• Enviar mensajes con amenazas, atormentar racialmente, 0 acosar sexualmente.

• Hurtar 0 copiar archivos electr6nicos sin autorizaci6n.

• Enviar 0 anunciar materiales confidenciales fuera de la instituci6n 0 internamente
a personal no autorizado.

• Negarse a cooperar con investigaciones.

Uso inapropiado de internet

EI uso de acceso a Internet en Sierra Exportadora es inapropiado cuando:

• Contradice cualquiera de los puntos contemplados en la secci6n anterior.

• Se viola la privacidad del usuario y sus datos personales.

• Se alteran 0 danan los datos 0 programas almacenados en su equipo.

• Se alteran de forma intencionallos sistemas 0 recursos de la red.

• Se usa 0 copia software propietario sin que el usuario este autorizado para ello.

• Usar la red de la instituci6n y el acceso a Internet como un canal para intentar
acceder otros sistemas de c6mputo 0 equipos tanto en redes internas como
externas.

• Curiosear en forma excesiva y no autorizada el acceso a otros equipos
empleando metodos incorrectos.

Sierra Exportadora provee el acceso a Internet para facilitar comunicaciones
institucionales y recolecci6n de informaci6n. Este servicio es proporcionado para el uso
de informaci6n legitima, en el transcurso de las labores asignadas unicamente. EI uso
inapropiado de este servicio puede terminar con la perdida de privilegios de acceso e
incluso acciones disciplinarias. Dentro de sus funciones, personal autorizado de la
Unidad de Tecnologia de Informaci6n y Gerentes de Linea pueden controlar el uso de
acceso a Internet 0 revisar el contenido de los archivos transmitidos (enviados 0
recibidos) por este medio.
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EI correo electronico es una herramienta vital en el negocio de hoy. Su uso esta
creciendo rapidamente y necesitamos usarlo ahora con mayor disciplina yefectividad.
No tiene que ahogar a todos - el correo electronico mas eficaz es corto, claro y
pertinente.

EI correo electronico es de uso exclusivo por el personal autorizado y para sus
actividades relacionadas con los intereses de Sierra Exportadora.

Lo que usted puede esperar de sus colegas

Respeto de su tiempo personal no asumiendo
que leera mensajes durante fines de semana y
feriados

Selectividad en 10 que Ie envian para que
cuente con suficiente tiempo para responder.

Lectura y respuesta de los mensajes que
usted envia

Acceda por 10 menos una vez al dia su correo
electr6nico.

Mantenga contacto a traves de "acceso
remoto" si es viajero frecuente.
Permita a los colegas saber c6mo se
mantendra en contacto mientras esta por
fuera.
Codifique los mensajes con prioridades:
Personal, Confidencial 0 Alta Prioridad, segun
el caso.

Acuso de recibo de mensajes de Alta Prioridad
en el mismo dfa laboral.

Mantenimiento de la privacidad,
Siga este c6digo de conducta en todo confidencialidad e integridad de notas que
momento y anime a otros a hacerlo. usted ha enviado.

Si bien es cierto que el correo electronico es el metodo de comunicacion preferido
puesto que esta al alcance inmediato del usuario, este es esencial para cartas cortas,
mensajes y documento/intercambio de informacion. Pero existen otros medios mas
eficaces en algunos casos, como:

• EI contacto personal 0 la lIamada telefonica.

• EI contacto directo en caso de emergencia 0 cuando se necesite respuesta
inmediata.

Cuando se manejan volumenes grandes de informacion.

Cuando se comparten sistemas de almacenamiento de informacion (carpetas,
servidores 0 sistema de manejo de documentos) con otros de su equipo de
trabajo.
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• Cuando se trata de informaci6n general que puede ser publicada en un boletin 0
en la Web de Sierra Exportadora.

• l.Para que es el correo electronico? Declare el prop6sito de su mensaje
claramente. Digale a las personas si es para acci6n 0 para informaci6n.
Generalmente la !ista de Para: indica que usted esta pidiendo una acci6n y la lista
de Cc: significa para informaci6n.

• l.Quien realmente necesita recibir esto? No sobrecopie - s610 copie a aquellos
que realmente necesitan saber. Nunca envie a mas de una persona para acci6n
(Para:) a menos que quiera que todos tengan una acci6n.

• l.Recibira su mensaje el nivel correcto de atencion? Use titulos significativos y
seriale prioridad. Tenga en cuenta que la serial de prioridad puede perderse por
los distintos sistemas de correo electr6nico, asi que incluya la prioridad en el titulo
del mensaje cuando envia a traves de Internet.

• l.Como comunicar mejor el mensaje? Es su responsabilidad comunicar su
mensaje - mirelo a traves de los ojos del destinatario. Un mensaje en correo
electr6nico claro es corto y puntual, idealmente no mas de una pantalla. Si usted
no puede hacer esto, entonces resuma en el primer parrafo.

• l.Cuando hacer seguimiento? No asuma que un destinatario ha aceptado una
acci6n porque ha leido su mensaje. Permita un tiempo razonable para leer y
responder. Reconozca los fines de semana, los dias de fiesta y las horas en las
distintas zonas alrededor del mundo.

• Enviando un anexo. Evite enviar anexos grandes 0 numerosos - comprimalos
para que sean leidos rapidamente y para usar la red eficazmente. De nombres
significativos a los anexos y diga 10que ellos contienen.

Chequeo final antes de enviarlo. l,Son estas las listas correctas de Para y Cc ?
l,Esta claro el contenido y las acciones? l,Hay algo que seria mejor dejar por
fuera? l,Desea poner una fecha de vencimiento en el mensaje para ayudar al
destinatario a manejar su buz6n de entrada?


